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Информационнаяпамяткадлянесовершеннолетнихповопросам

кибербезопасности

всети«Интернет»

Компьютерныевирусы

Компьютерный вирус - это разновидность компьютерных

программ, отличительной особенностью которой является

способностькразмножению (копированию).Вдополнениекэтому,

вирусы могутповредитьили полностью уничтожитьвсефайлы и

данные,подконтрольные пользователю,отимени которого была

запущена заражённая программа,а также повредить или даже

уничтожитьоперационную системусовсеми файлами вцелом.В

большинствеслучаевраспространяютсявирусычерезинтернет.

Методызащитыотвредоносныхпрограмм:

1. Используй современные операционные системы,

имеющие серьёзный уровень защиты от вредоносных

программ;

2. Постоянноустанавливайпатчи(цифровыезаплатки,

которыеавтоматически устанавливаютсясцелью доработки

программы)идругиеобновлениясвоейоперационнойсистемы.

Скачивай ихтолько софициального сайтаразработчикаОС.

Еслисуществуетрежим автоматическогообновления,включи

его;

3. Работай на своем компьютере под правами

пользователя, а не администратора. Это не позволит

большинству вредоносных программ инсталлироваться на

твоемперсональномкомпьютере;

4. Используй антивирусные программные продукты

известныхпроизводителей,савтоматическимобновлениембаз;

5. Ограничь физический доступ к компьютеру для

постороннихлиц;

6. Используйвнешниеносителиинформации,такиекак

флешка,дискилифайлизИнтернета,толькоизпроверенных

источников;



7. Неоткрывайкомпьютерныефайлы,полученныеиз

ненадёжныхисточников.Дажетефайлы,которыеприслалтвой

знакомый.Лучшеуточниунего,отправляллионтебеих.

СетиWI-FI

Спомощью WI-Fiможнополучитьбесплатныйинтернет-доступ

вобщественныхместах:кафе,отелях,торговыхцентрахиаэропортах.

Такжеявляетсяотличной возможностью выходавИнтернет.Но

многие эксперты считают, что общедоступные Wi¬Fi сети не

являютсябезопасными.

СоветыпобезопасностиработывобщедоступныхсетяхWi-fi

1. Не передавай свою личную информацию через

общедоступные Wi-Fiсети.Работая в них,желательно не

вводитьпаролидоступа,логиныикакие-тономера;

2. Используй и обновляй антивирусныепрограммы и

брандмауэр.Тем самым ты обезопасишь себя от закачки

вирусанатвоеустройство;

3. ПрииспользованииWi-Fiотключифункцию «Общий

доступ кфайлам и принтерам».Даннаяфункциязакрытапо

умолчанию,однаконекоторыепользователиактивируютеёдля

удобстваиспользованиявработеилиучебе;

4. НеиспользуйпубличныйWI-FIдляпередачиличных

данных,например,для выхода в социальные сети или в

электроннуюпочту;

5. Используй только защищенное соединение через

HTTPS,анеHTTP,т.е.при наборевеб-адресавводи именно

«https://»;

6. В мобильном телефоне отключи функцию

«Подключение к Wi-Fi автоматически». Не допускай

автоматического подключения устройства к сетям Wi-Fiбез

твоегосогласия.

Социальныесети

Социальная сеть - это сайт, который предоставляет



возможность людям осуществлять общение между собой в

интернете.Чащевсеговнихдлякаждогочеловекавыделяетсясвоя

личная страничка,на которой он указывает о себе различную

информацию,начиная отимени,фамилии и заканчивая личными

фотографиями.Многиепользователинепонимают,чтоинформация,

размещенная ими в социальных сетях,может быть найдена и

использованакем угодно,втом численеобязательносблагими

намерениями.

Основныесоветыпобезопасностивсоциальныхсетях:

1. Ограничьсписокдрузей.Утебявдрузьяхнедолжно

бытьслучайныхинезнакомыхлюдей;

2. Защищайсвою частную жизнь.Неуказывайпароли,

телефоны,адреса,дату твоего рождения и другую личную

информацию. Злоумышленники могут использовать даже

информацию о том,как ты и твои родители планируете

провестиканикулы;

3. Защищай свою репутацию -держи еев чистотеи

задавайсебевопрос:хотелбы ты,чтобы другиепользователи

видели,что ты загружаешь? Подумай,прежде чем что-то

опубликовать,написатьизагрузить;

4. Еслиты говоришьслюдьми,которыхнезнаешь,не

используйсвоереальноеимяидругую личную информации:

имя,местожительства,местоучебыипрочее;

5. ИзбегайразмещенияфотографийвИнтернете,гдеты

изображеннаместности,покоторойможноопределитьтвое

местоположение;

6. При регистрации в социальной сети необходимо

использоватьсложныепароли,состоящиеизбуквицифрис

количествомзнаковнеменее8;

7. Для социальной сети, почты и других сайтов

необходимо использовать разные пароли.Тогда если тебя

взломают,тозлоумышленникиполучатдоступтолькокодному

месту,аневовсесразу.



Электронныеденьги

Электронные деньги — это очень удобный способ платежей,

однакосуществуютмошенники,которыехотятполучитьэтиденьги.

Электронныеденьгипоявилисьсовсемнедавноиименноиз-за

этоговомногихгосударствахдосихпорнепрописанопронихв

законах.

ВРоссиижеонифункционируютионихужепрописановзаконе,

гдеихразделяютнанескольковидов-анонимныеинеанонимные.

Разница в том,что анонимные -это те,в которыхразрешается

проводить операции без идентификации пользователя,а в не

анонимныхидентификациипользователяявляетсяобязательной.

Такжеследуетразличатьэлектронныефиатныеденьги(равны

государственным валютам)и электронные нефиатныеденьги (не

равныгосударственнымвалютам).

Основные советы по безопасной работе с электронными

деньгами:

1. Привяжи к счетумобильный телефон.Это самый

удобный и быстрый способ восстановить доступ к счету.

Привязанный телефон поможет, если забудешь свой

платежный пароль или зайдешь на сайт с незнакомого

устройства;

2. Используйодноразовыепароли.Послепереходана

усиленную авторизацию тебеуженебудетугрожатьопасность

кражиилиперехватаплатежногопароля;

3. Выбери сложный пароль.Преступникам будет не

просто угадать сложный пароль.Надежные пароли — это

пароли,которыесодержатнеменее8знаковивключаютвсебя

строчныеипрописныебуквы,цифры инесколькосимволов,

такиекакзнакдоллара,фунта,восклицательный знаки т.п.

Например,StROng!;;

4. Невводисвоиличныеданныенасайтах,которымне

доверяешь.

Электроннаяпочта

Электронная почта — это технология и предоставляемыеею



услугипопересылкеиполучению электронныхсообщений,которые

распределяются в компьютерной сети. Обычно электронный

почтовый ящик выглядит следующим образом:

имя_пользователя@имя_домена.Также кроме передачи простого

текста,имеетсявозможностьпередаватьфайлы.

Основныесоветыпобезопаснойработесэлектроннойпочтой:

1. Надо выбрать правильный почтовый сервис. В

Интернете есть огромный выбор бесплатных почтовых

сервисов,однако лучше доверять тем,кого знаешь и кто

первыйврейтинге;

2. Неуказывай в личной почтеличную информацию.

Например, лучше выбрать «музыкальный_фанат@» или

«рок2013»вместо«тема13»;

3. Используй двухэтапную авторизацию. Это когда

помимопаролянужновводитькод,присылаемыйпоSMS;

4. Выбери сложный пароль.Для каждого почтового

ящика должен быть свой надежный,устойчивый к взлому

пароль;

5. Если есть возможность написать самому свой

личныйвопрос,используйэтувозможность;

6. Используйнесколькопочтовыхящиков.Первыйдля

частнойперепискисадресатами,которым ты доверяешь.Это

электронныйадресненадоиспользоватьприрегистрациина

форумахисайтах;

7. Неоткрывай файлы и другиевложениявписьмах

дажееслионипришлиоттвоихдрузей.Лучшеуточниуних,

отправлялилионитебеэтифайлы;

8. Послеокончанияработы напочтовомсервисеперед

закрытиемвкладкиссайтомнезабудьнажатьна«Выйти».

Кибербуллингиливиртуальноеиздевательство

Кибербуллинг — преследование сообщениями,содержащими

оскорбления, агрессию, запугивание; хулиганство; социальное

бойкотированиеспомощьюразличныхинтернет-сервисов.

Основныесоветыпоборьбескибербуллингом:



1. Небросайсявбой.Лучшийспособ:посоветоваться

каксебявестии,еслинеттого,ккомуможнообратиться,то

вначале успокоиться. Если ты начнешь отвечать

оскорблениями на оскорбления, то только еще больше

разожжешьконфликт;

2. Управляйсвоейкиберрепутацией;

3. Анонимность в сети мнимая.Существуютспособы

выяснить,ктостоитзаанонимнымаккаунтом;

4. Нестоитвестихулиганскийобразвиртуальнойжизни.

Интернетфиксируетвсетвоидействияисохраняетих.Удалить

ихбудеткрайнезатруднительно;

5. Ведисебявежливо;

6. Игнорируй единичный негатив. Одноразовые

оскорбительные сообщения лучше игнорировать. Обычно

агрессияпрекращаетсянаначальнойстадии;

7. Банагрессора.В программахобменамгновенными

сообщениями, в социальных сетях есть возможность

блокировкиотправкисообщенийсопределенныхадресов;

8. Если ты свидетель кибербуллинга.Твои действия:

выступить против преследователя,показать ему,что его

действияоцениваютсянегативно,поддержатьжертву,которой

нужнапсихологическаяпомощь,сообщитьвзрослым офакте

агрессивногоповедениявсети.

Мобильныйтелефон

Современныесмартфоны ипланшеты содержатвсебевполне

взрослый функционал, и теперь они могут конкурировать со

стационарными компьютерами. Однако, средств защиты для

подобных устройств пока очень мало. Тестирование и поиск

уязвимостейвнихпроисходитнетакинтенсивно,какдляПК,тоже

самоекасаетсяимобильныхприложений.

Современныемобильныебраузеры ужепрактически догнали

настольные аналоги,однако расширение функционала влечет за

собойбольшуюсложностьименьшуюзащищенность.

Далеко не все производители выпускают обновления,



закрывающиекритическиеуязвимостидлясвоихустройств.

Основныесоветыдлябезопасностимобильноготелефона:

1. Будь осторожен, ведь когда тебе предлагают

бесплатный контент,в нем могут быть скрыты какие-то

платныеуслуги;

2. Думай,преждечем отправитьSMS,фотоиливидео.

Тыточнознаешь,гдеонибудутвконечномитоге?

3. Необходимо обновлять операционную систему

твоегосмартфона;

4. Используйантивирусныепрограммы длямобильных

телефонов;

5. Незагружайприложенияотнеизвестногоисточника,

ведь они могут содержать вредоносное программное

обеспечение;

6. После того как ты выйдешь с сайта,где вводил

личную информацию,зайди в настройки браузера и удали

cookies;

7. Периодически проверяй какие платные услуги

активированынатвоемномере;

8. Давай свой номер мобильного телефона только

людям,которыхтызнаешьикомудоверяешь;

9. Bluetooth должен быть выключен,когда ты им не

пользуешься.Незабывайиногдапроверятьэто.

Фишингиликражаличныхданных

Главнаяцельфишинг-видаИнтернет-мошенничества,состоит

вполученииконфиденциальныхданныхпользователей— логинови

паролей.На английском языке phishing читается как фишинг(от

fishing—рыбнаяловля,password—пароль).

Основныесоветыпоборьбесфишингом:

1. Следизасвоим аккаунтом.Еслиты подозреваешь,

чтотвояанкетабылавзломана,тонеобходимозаблокировать

ееисообщитьадминистраторам ресурсаобэтом какможно

скорее;

2. Используй безопасные веб-сайты, в том числе,



интернет-магазиновипоисковыхсистем;

3. Используйсложныеиразныепароли.Такимобразом,

еслитебявзломают,тозлоумышленникиполучатдоступтолько

кодномутвоемупрофилювсети,анековсем;

4. Если тебя взломали,то необходимо предупредить

всехсвоихзнакомых,которыедобавлены утебявдрузьях,о

том,чтотебявзломали и,возможно,оттвоегоимени будет

рассылатьсяспамиссылкинафишинговыесайты;

5. Установи надежный пароль (PIN) на мобильный

телефон;

6. Отключисохранениепаролявбраузере;

7. Неоткрывай файлы и другиевложениявписьмах

дажееслионипришлиоттвоихдрузей.Лучшеуточниуних,

отправлялилионитебеэтифайлы.


